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Anwendungsliicke schliefien

Herausforderungen der mobilen Geschiiftskommunikation

Franz Biillingen

Mit dem Aushau der Mobilfunkneize
und der Verbreitung von WLAN-
Hotspots fir die mobile
Dateniibertragung sind lingst die
infrastrukturellen Voraussetzungen
fir eine breite Marktdurchdringung
mobiler Losungen in die
Geschiftsprozesse von Unternehmen
und Verwaltungsorganisationen
geschaffen.

Mit beinahe 130 Mio. aktiven SIM-
Karten im Mobilfunk wurde in
Deutschland in weniger als zwei
Jahrzehnten eine der bedeutendsten
Erfolgsgeschichten der
Marktpenetration moderner
Kommunikationstechnologien
geschrieben. Umso erstaunlicher
mutet es an, dass ein dhnlicher Erfolg
mobiler Kommunikationsldsungen in
Unternehmen und
Verwaltungsorganisationen bislang
noch weitgehend aussteht.
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Zwar ruhen auf Mobile Business Solu-
tions (MBS), die auf die Steigerung
der Effizienz und Produktivitat von Or-
ganisationen zielen, schon seit eini-
gen Jahren hohe Erwartungen von
Endgerateherstellern, Softwareanbie-
tern, Netzbetreibern sowie Systemin-
tegratoren. Nach heutigem Stand
aber wird der Bedarf nach MBS Uber-
wiegend noch durch vergleichsweise
einfache Massenmarktanwendungen
wie Sprachtelefonie, SMS und E-Mail
befriedigt. Dabei kommt nach allge-
meiner Auffassung von Experten den
Innovationen durch MBS eine Art
Schlusselfunktion zu, mit deren Hilfe
sich auf allen Ebenen betrieblicher
und o6ffentlicher Wertschépfungsakti-
vitaten Prozesse vereinfachen, flexibi-
lisieren und effizienter gestalten las-
sen.

Hohes Potenzial von Mobile
Business Solutions

So lassen sich von unterwegs aus
nicht nur Termine koordinieren, E-
Mails versenden oder Tickets bestel-
len, sondern beispielsweise durch den
ubiquitdren und jederzeitigen Zugriff
auf Plandaten (Mobile Enterprise Re-
source Planning — ERP) die Qualitat
unternehmerischer  Entscheidungen
deutlich erhéhen. Durch Mobile Sales
Force Automation sowie Mobile Cus-
tomer Relationship Management wie-
derum koénnen sowohl die Vermark-
tung von Produkten und die Kunden-
beziehungen nachhaltig verbessert als
auch die Flexibilitdat und der Einsatz
der Beschaftigten im AuBendienst
deutlich erhoht werden (Bild 7).

Es bestehen somit berechtigte Erwar-
tungen, dass sich durch mobile Ge-
schaftsanwendungen Uber alle Bran-
chen hinweg sowohl erhebliche Kos-
ten- und Zeitersparnisse als auch be-
achtliche Produktivitdts- und Qua-
litdtsgewinne bei der Reorganisation
der Wertschopfungsprozesse realisie-

ren lassen. Durch Optimierung des
Personaleinsatzes, Einsparungen in
der Logistik und Verbesserung der Da-
tenqualitdt beim Kunden wird nicht
nur die Wettbewerbsfahigkeit von Un-
ternehmen, sondern auch die Effizi-
enz vieler Verwaltungsorganisationen
nachhaltig gesteigert. Der Beitrag von
Mobile Business Solutions zur Produk-
tivitats- und Effizienzsteigerung der
gesamten Volkswirtschaft kann somit
kaum Uberschatzt werden.

Im Folgenden werden unter Mobile
Business Solutions alle Arten von Pro-
zessen, Aktivitaten sowie Applikatio-
nen verstanden, die unter Nutzung
drahtloser Ubertragungstechniken so-
wie mobiler Endgerate zur Optimie-
rung von geschaftlichen Vorgangen
eingesetzt werden. Hierunter fallen
sowohl geschaftliche Transaktionen
(M-Commerce, M-Payment) wie auch
die AuBendienststeuerung, Logistik,
Mobile Office, Mobile CRM, Kontroll-,
Fernsteuerungs- und Alarmierungs-
systeme, Mobile Travel Services, Ma-
schine-zu-Maschine-Applikationen  so-
wie die Steuerung des Personaleinsat-
zes (Job Dispatch).

Neben dem  mikrookonomischen
Mehrwert fiir Unternehmen und Ver-
waltungen und dem makrodkonomi-
schen Mehrwert fir die Volkswirt-
schaft birgt der Markt ftr MBS aller-
dings auch eine ganze Reihe von
Hemmnissen und zentralen Problem-
stellungen. Hierbei geht es nicht nur
um die aufwendige Rekonfiguration
bestehender Wertschépfungsprozes-
se, die eine Innovationsstrategie und
ein aktives Change Management bei
der Mobilisierung von Prozessen ver-
langen. Es geht auch um die Entwick-
lung von neuen und tragfahigen Ge-
schaftsmodellen und nicht zuletzt um
die Akzeptanz mobiler Losungen bei
den Belegschaften.
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Herausforderungen ergeben sich aber
vor allem im Bereich der [T-Sicherheit
und des Datenschutzes. Die Mobilisie-
rung von Unternehmensanwendun-
gen betrifft primar zunachst Aspekte,
wie sie auch aquivalent im Kontext
von klassischen Festnetzen anwend-
bar sind. Im mobilen Kontext sind die-
se aber wegen der umfangreicheren
Schnittstellen der mobilen Endgeréate,
des Technologiemix und der damit
verbundenen gréBeren Angriffsflache
der mobilen Endgerdte bedeutend
starker prasent.

Durch die Mobilisierung der Ge-
schaftsanwendungen verlagert sich
der Datenverkehr — auch auf der letz-
ten Meile — auf die Mobilfunknetze.
Eine addquate und hinreichende Absi-
cherung der Luftschnittstelle kann
nicht bei allen drahtlosen Kommuni-
kationsnetzen als gegeben vorausge-
setzt werden. MaBnahmen zur abge-
sicherten Kommunikation Uber alle
Zwischenknoten und -netze hinweg
sind daher notwendig, um die Uber-
tragenen Daten unabhangig von den
[T-sicherheitstechnischen Eigenschaf-
ten des Ubertragungsnetzes abzusi-
chern. Die sichere und robuste Inte-
gration mobiler Lésungen Uber poten-
ziell unsichere Netze hinweg in beste-
hende [T-Backend-Architekturen liegt
daher im Fokus bei der Implementie-
rung von MBS.

Der zweite Fokus resultiert aus der Be-
nutzung mobiler Endgerate, durch de-
ren flachendeckenden Einsatz eine
weitere Herausforderung von MBS
entsteht. Ohne besondere Schutz-
maBnahmen sind dabei Angriffe im
mobilen Kontext schneller und einfa-
cher erfolgreich als im Festnetzbe-
reich. Dies ist bedingt durch die
Schwachen diverser integrierter Tech-
niken, die anonym zu attackierenden
(Luft-)Schnittstellen, die haufig anzu-
treffende Vermischung von (unge-
schutzter) privater und geschéftlicher
Nutzung der mobilen Gerate und die
fehlende Sensibilisierung der Mitar-
beiter fur Gefahren bei der Nutzung
in 6ffentlichen Netzen.

Die Entwicklung und Integration von
[T-Sicherheitsldsungen in mobile Ge-
schaftsanwendungen ist ein kritischer
Erfolgsfaktor. Nur wenn die Sicherheit
aller relevanten Informationen, Daten,
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Prozesse usw., die zur Durchfihrung
der unternehmerischen und prozess-
kritischen  Tatigkeiten  erforderlich
sind, gewabhrleistet ist, wird MBS der
erhoffte flachendeckende Erfolg be-
schieden sein. Die Entwicklung und
Integration von [T-Sicherheit wird so-
mit zum Key-Enabler von MBS. Dies
ist umso wichtiger vor dem Hinter-
grund, dass im Zuge der Globalisie-
rung der Wettbewerbsspionage auch

Anwendungsliicke'SehliE e

Schnittmengen auf. Im Mittelpunkt
der Betrachtung der Schutzziele ste-
hen die Vertraulichkeit, Integritat und
Verfligbarkeit als Mindestanforderun-
gen beim Einsatz von mobilen End-
geraten im Unternehmensumfeld. Da-
bei ist Vertraulichkeit gewahrleistet,
wenn es keine unautorisierte Informa-
tionsgewinnung aus der Dienstenut-
zung gibt. Die Integritdt/Dateninte-
gritat ist gewahrleistet, wenn es den

Erhdhung der Flexibilitat

Verbesserung der
Informiertheit/Informationsqualitat

Verbesserung von
Servicequalitat/Kundenservice

Effizienzsteigerung

Interne Prozessoptimierung/
-beschleunigung

Imagegewinn

Starkung der
Wettbewerbsposition

Steigerung der
Mitarbeiterzufriedenheit

Kostensenkung
Umsatzsteigerung
Personaleinsparungen

Schaffung von Arbeitsplatzen

40 % 60 % 80 % 100 %

Anteil der Unternehmen

Bild 1: Die Darstellung zeigt eindrucksvoll die Vorteile, die sich aus dem Mobile Business ergeben

kénnen, n = 861, Mehrfachnennungen mdéglich

durch auslédndische Dienste eine im-
mer groBere Bedeutung zukommt
und Know-how und wissensintensive
Branchen besonders im Fokus auslan-
discher Interessenten stehen.

Losungen im Bereich IT-
Sicherheit und Datenschutz

Das Bundesministerium fur Wirtschaft
und Technologie (BMWI) férdert mit
dem Programm SimoBIT zwolf ausge-
wahlte Forschungs- und Entwick-
lungsprojekte zur beschleunigten Ent-
wicklung und breitenwirksamen Nut-
zung von sicheren, mobil vernetzten
Multimediaanwendungen in  den
Tatigkeitsfeldern von Unternehmen
und offentlichen Verwaltungen (siehe
Textkasten auf Seite 42). Obwohl die
Forderprojekte mit ihren L&sungen
sehr heterogene Anwendungsfelder
adressieren, weisen ihre Fragestellun-
gen zur IT-Sicherheit und zum Daten-
schutz zum Teil groBe gemeinsame

(Quelle: BMWI)

handelnden Nutzern nicht méglich ist,
die zu schitzenden Dienste oder Da-
ten unbemerkt zu manipulieren. Und
schlieBlich ist die Verfugbarkeit ge-
wahrleistet, wenn berechtigte (au-
thentifizierte und autorisierte) Nutzer
in der Wahrnehmung ihrer Berechti-
gungen nicht unautorisiert beein-
trachtigt werden kénnen.

Bei der Festlegung von Schutzzielen,
der Durchfthrung von Risikoanalysen
bzw. der Entwicklung einschlagiger
Bedrohungsszenarien wird unter der
Annahme bestimmter Use Cases die
Feststellung des Schutzbedarfs vor-
genommen. Auf dieser Basis werden
in  jedem Projekt entsprechende
SchutzmaBnahmen zur Risikovermin-
derung abgeleitet. Zu den in allen Pro-
jekten behandelten Fragestellungen
zaéhlen hierbei die Authentifizierung
und Datensicherheit auf mobilen End-
geraten, die VerschlUsselung der Luft-
schnittstelle, die Entwicklung und Im-
plementierung von Berechtigungs-
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und Rollenkonzepten sowie Fragen
zum Haftungsrecht.

Datensicherheit auf mobilen
Endgeriiten

Im Gegensatz zu PCs oder Servern,
die sich in der Regel in verschlossenen
und nicht selten auch Uberwachten
Raumen befinden, fihrt der Nutzer
mobile Clients auch unterwegs bei
sich; sie sind daher generell einem
weitaus groBeren Risiko des Verlustes
oder des Diebstahls ausgesetzt. Ver-
schafft sich ein Angreifer physischen
Zugriff auf das mobile Endgerat, so ist
gegenwartig kein vollstandiger Schutz
der darauf gespeicherten Daten durch
technische  MaBnahmen  moglich.
Dennoch kann der Aufwand durch
technische MaBnahmen fur Angreifer
so weit erhdht werden, dass ein

erfolgreicher Angriff unwirtschaftlich
wird oder weniger erfahrene Angrei-
fer aufgehalten werden. Es ist daher
zwingend erforderlich, dass der Zu-

gang zu einem Endgeréat durch leicht
zu bedienende Authentifizierungsrou-
tinen geschitzt und alle Inhalte ver-
schlsselt werden.

Dazu wird zundchst eine Verschlisse-
lung zumindest des persistenten Ge-
ratespeichers bendtigt, wodurch ein
direkter Zugriff auf gespeicherte Da-
ten, an den SchutzmaBnahmen des
Gerates vorbei, verhindert wird. Er-
streckt sich die Verschlisselung auch
auf das Betriebssystem des mobilen
Endgerates, wird auch die direkte Ma-
nipulation von Schutzfunktionen wei-
ter erschwert.

Durch MaBnahmen zur gegenseitigen
Authentifizierung von Benutzer und
Endgerat erhalt sowohl das Endgerat
die Madglichkeit, eine unberechtigte
Nutzung zu erschweren, als auch der
Nutzer die Moglichkeit, die Echtheit
seines Endgerates zu Uberprifen (et-
wa fir den Fall, dass es gegen ein ma-
nipuliertes Gerat ausgetauscht wurde,
mit dem das Passwort des Nutzers
ausgespaht werden soll).

Jedoch erst durch einen Hardwaresi-
cherheitsanker koénnen diese MaB-
nahmen so weit in das Endgerat inte-
griert werden, dass sie auch fr fort-
geschrittene Angreifer eine angemes-
sene Hurde darstellen.

Als besonders wichtig erweist sich,
dass eine erhdhte Sicherheit nicht die
Nutzerfreundlichkeit beeintrachtigen
darf, da sonst zu gro3e Anreize beste-
hen, Sicherheitsmechanismen auBer
Kraft zu setzen.

Bei der Verwendung der Begrifflich-
keit ,mobiles Endgerat” wird Ubri-
gens allzu oft vergessen, dass hierzu
nicht nur Gerdate mit Kommunika-
tionsfunktion wie PDAs oder WLAN-
Notebooks zahlen, sondern auch ex-
terne Festplatten, USB-Token, SD-Kar-
ten oder andere Datentrager (Bild 2).
Vor diesem Hintergrund kommen alle
Unternehmen oder Organisationen,
die MBS einsetzen wollen, nicht um-
hin, ein ganzheitliches Mobile Device
Management und eine entsprechende
Sicherheitspolicy zu implementieren.
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Verschlisselung der
Luftschnittstelle

Aufgrund der beim Mobilfunk fir die
Informationsibertragung  genutzten
Funkstrecke koénnen Signale anders
als im Festnetz nicht physikalisch ge-
gen Mithéren und Aufzeichnen abge-
schirmt werden. AuBerdem werden
bei jedem Anmeldevorgang Standort-
daten Ubertragen, die das Erstellen
von Bewegungsprofilen ermoglichen
und somit zahlreiche Begehrlichkeiten
— etwa von Behorden, Privatpersonen,
Werbeunternehmen, Location-Based-
Service-Anbietern usw. — wecken.
Bezogen auf den Schutz gegen An-
griffe auf der Luftschnittstelle kénnen
technische MaBnahmen indes umfas-
send wirken, wenn sie korrekt umge-
setzt werden. Eine wesentliche MaB-
nahme ist eine durch kryptographi-
sche Methoden abgesicherte Kommu-
nikation Uber alle Zwischenknoten
hinweg (Ende-zu-Ende-Sicherheit). Je
nach eingesetzter Kryptographiestar-
ke wird das Abhoren vertraulicher In-
formationen durch Angreifer dadurch
erheblich aufwendiger bzw. bei Be-
rlcksichtigung aktueller Methoden
fur herkdmmliche Angreifer vollstén-
dig verhindert.

Ein wirksamer Schutz kann daher nur
durch eine interoperable, netzlber-
greifende Ende-zu-Ende-Verschlisse-
lung hergestellt werden, die bei allen
entsprechenden Lésungen zu bertick-
sichtigen ist. Daher sollte bei der An-
bindung von Unternehmensdiensten
auf unverschlisselte Kommunikation
ganz verzichtet werden und stattdes-
sen durch anerkannte Techniken wie
SSL/TLS der Schutz der Online-Inhalte
und durch S/MIME oder PGP der
Schutz von E-Mails erfolgen. Ist ein
vollstandiger Zugriff auf das Unter-
nehmensnetz unumganglich, muss
auf die Nutzung von Tunnellésungen
(zum Beispiel VPN, SSH) zurickgegrif-
fen werden. Zur Reduzierung des Risi-
kopotenzials sollte dabei jedoch nur
ein abgeschotteter, notwendiger Teil
des Netzes erreichbar sein.

Da alle Kommunikationsschnittstellen
potenzielle Angriffsziele darstellen,
besteht eine weitere MaBnahme in
der selektiven Aktivierung von Kom-
munikationsschnittstellen, die nur bei
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Bedarf erfolgen und sonst abgeschal-
tet bleiben sollte (beispielsweise Blue-
tooth, WLAN).

Berechtigungs- und
Rollenkonzepte

Die Realisierung von MBS in einem
Unternehmen basiert i.d.R. auf einer
technischen Loésung, bei der alle fur
Geschaftsprozesse relevanten Daten
auf einem zentralen Server abgelegt
werden. Bei Datenbestanden, die von
einem externen Dienstleister gehostet
werden, koénnen die Daten unter-
schiedlicher Eigentiimer, je nach Hos-
tingkonzept, auf einem Server sogar

Bild 2: Wenn es um die Datensicherheit mobiler
Endgerdte geht, sind auch Komponenten wie
USB-Sticks oder mobile Festplatten zu berdick-

sichtigen (Foto: Vodafone)

.nebeneinander” liegen. Dies bedeu-
tet, dass bei Zugriff verschiedener
Nutzer oder Nutzergruppen vorab de-
finiert werden muss, wem der Zugriff
auf bestimmte Datenbestdnde (ganz
oder selektiv, nur lesen oder auch
schreiben) gestattet wird. Eine solche
Festlegung von Zugriffsberechtigun-
gen kann nur in Form eines ausgefeil-
ten Rollenkonzeptes erfolgen. Nur
wenn klar definiert, festgelegt und
technisch implementiert ist, wer wel-
che Daten lesen, verandern oder 16-
schen darf, sind Vertraulichkeit, Inte-
gritat und Authentizitat der Daten ge-
sichert.

Jedes Berechtigungs- und Rollenkon-
zept basiert darauf, dass an zentraler
Stelle im Backend ein System fur Iden-
tity Management eingerichtet wird,
mit dessen Hilfe die Identitaten der
Nutzer eingerichtet, administriert oder
auch geldscht werden. In jedem Ein-
zelfall sind die Berechtigungen fur
den Zugriff auch zeitlich und sachlich
festzulegen. Dies gilt insbesondere
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auch far die Zusammenarbeit ver-
schiedener Personen mit Zugriffsbe-
rechtigung untereinander (Orchestrie-
rung). Es zeigt sich hieran, dass die
Implementierung von MBS in betrieb-
liche und organisatorische Strukturen
ein komplexer Prozess ist, der ohne ei-
nen externen Dienstleister kaum um-
gesetzt werden kann.

IT-Sicherheit, Akzeptanz und
Awareness

Umfragen unter geschéaftlichen Nut-
zern zeigen immer wieder, dass auf
mobilen Endgerdten vorhandene Si-
cherheitsfeatures abgeschaltet wer-
den, da sie die Nutzerfreundlichkeit
teilweise erheblich beeintrachtigen
kéonnen. Befurchtungen vor dem Ver-
gessen von Passwortern, die Bequem-
lichkeit oder auch die mangelnde
Awareness fur die Bedeutung und
den Wert von Daten fUhren dazu,
dass der [T-Sicherheit und dem Schutz
von Daten oft eine zu geringe Auf-
merksamkeit zuteil wird. Bei der Im-
plementierung von MBS kommt es
demnach nicht nur auf die Einfihrung
einer IT-Sicherheitspolicy an, sondern
auch auf eine hinreichende Sensibili-
sierung und Schulung des im AuBen-
dienst befindlichen Personals.

Haftungsrechtliche Fragen

Diensteanbieter im Mobile Business
stehen haufig vor der Aufgabe, Kos-
ten von [T-SicherheitsmaBnahmen ge-
gentber moglichen Haftungsforde-
rungen abzuwéagen. Im Vorfeld der
Entwicklung von geschaftlichen MBS-
Angeboten geht es daher auch um
Fragen der Haftung bei Datenverlust,
die Haftung eines Plattformbetreibers
gegeniber einem Diensteanbieter so-
wie Rechtsanspriche von Endnutzern.
Auf Basis mobiler Vernetzung entste-
hen durch ,Verschneiden” vielfach
neue Informationen, die dann wiede-
rum andere Abgrenzungen von Ver-
antwortlichkeiten und Nutzungsrech-
ten erfordern. Die veranderten rechtli-
chen Transparenzerfordernisse schaf-
fen auch die Notwendigkeit neuer
Rechte- und Rollenzuweisungen, die
nicht allein technisch konzipiert wer-
den kénnen. (we)
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